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붙임< >

최근 취약점이ActiveX 공격용 좀비 를 양산하는데 악용DDoS PC
될 가능성이 있으니 본 가이드 활용 적극 대처하시기 바랍니다, .

사용 현황. ActiveXⅠ

취약점 악용 방지 가이드ActiveX
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보안 위협. ActiveXⅡ

취약점 종류[ActiveX ]

취약점 심각성 설 명

파일레지스트리읽기/ Medium 파일및레지스트리정보유출PC

파일레지스트리쓰기/ Critical 파일 및 레지스트리에 악성행위 코드 삽입

자동업데이트 Critical 자동업데이트시서버로부터악성파일을다운로드

프로세스실행취약점 Critical 프로세스생성후악성행위수행

버퍼오버플로우 Critical 긴 문자열에 의한 버퍼오버플로우 발생
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취약점 악용 방법. ActiveXⅢ
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취약점 대처 방안. ActiveXⅣ

주체 대처 방법

개발자
국가사이버안전센터 홈페이지(NCSC) (www.ncsc.go.kr 에 게시된)

보안권고문 번(228 ) 개발 보안가이드라인‘ActiveX ’ 활용하여 개발

사용자

윈도우 보안업데이트 실시☞

사용자 권한 최소화PC☞

신뢰하는 사이트에서 배포하는 만 설치ActiveX☞

서명된 만 설치ActiveX☞

☞ 음란물 및 게임 카페 개인 블로그 무료백신 툴바 등 사이트, , , ,

에서 제공하는 는 설치 금지ActiveX

☞ NCSC 홈페이지에 게시된 보안권고문 번 의 삭제 도구(237 ) ActiveX

를 활용(CleanAX) , 사용하지 않는 삭제ActiveX

사용자 대처 방법[ ]
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삭제도구인 설치 및 활용법[ActiveX CleanAX ]
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맺는 말.Ⅴ


